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Das Informationssicherheitsmanagementsystem von

BS 7799-2:2002

Das Managementsystem zu ISO 17799

Einleitung

Durch die Veroffentlichung des Standards
ISO 17799 ist eine internationale Basis flr
ein  gemeinsames Verstadndnis zum
Management der Informationssicherheit
geschaffen worden. ISO 17799 wurde als
ein Standard entwickelt, dessen Manage-
mentsystemmodell sicherstellen soll, dal
in einer Organisationen geeignete Mal}-
nahmen getroffen werden, um Speiche-
rung und Transfer von Daten sicher zu ge-
stalten - unbeschadet ob Daten in elektro-
nischer oder Papierform vorliegen.

ISO 17799 "Code of Practice for Informa-

tion Security Management" nennt als

Steuerungsbereiche fir diese Malinah-

men:

e Sicherheitspolitik

¢ Organisation der Sicherheit

e Einstufung und Kontrolle der Werte

e Personelle Sicherheit

e Physische und umgebungsbezogene
Sicherheit

11. September 2003

Ein Beitrag von Andreas E. Fiedler

e Management der Kommunikation und
des Betriebs

e Zugangskontrolle

e Systementwicklung und -wartung

e Management des kontinuierlichen Ge-
schéaftsbetriebs

e Einhaltung der Verpflichtungen

Nachdem der inhaltliche Rahmen des
Managements von Informationssicherheit
gesetzt ist, ergibt sich zwangslaufig die
Frage nach dem Managementsystem,
welches das Management der Informa-
tionssicherheit leisten soll. Wie sieht ein
solches Managementsystem aus?

BS 7799-2:2002

Der Standard ISO 17799 ist aus dem briti-
schen Standard BS 7799 hervorgegan-
gen. Im Unterschied zu BS 7799, der aus
zwei Teilen besteht, hat die ISO 17799 nur
den ersten Teil des BS 7799 Ubernom-
men.
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BS 7799-2 befaldt sich mit der Fragestel-

lung nach dem Managementsystem. Es

werden vier grolle Bereiche angespro-

chen:

e das Informationssicherheitsmanage-
mentsystem (ISMS)

o die Verantwortung des Managements

e das Management Review

o die Verbesserung des ISMS

Aus Managementsicht lassen sich diese
Bereiche zu zwei Bausteinen zusammen-
fassen:

e das Managementsteuerungssystem:
es umfafllt die Dokumentation, das
Audit und das Review, die Verantwor-
tung des Managements, Korrektur-
und Vorbeugungsmalinahmen sowie
die kontinuierliche Verbesserung.

e das Management der Informations-
sicherheit: das meint die Prozesses
des PDCA-Zyklus zur Erstellung,
Durchfiihrung, Uberwachung und Ver-
besserung des desselben.

Das Management der Informa-
tionssicherheit

Ubersicht

Nicht nur, um Ubereinstimmung mit ande-
ren Managementstandards wie ISO 9000
oder ISO 14000 zu erreichen, wurde das
PCDA (Plan-Do-Check-Act)-Modell als Ba-
sis fur die Revision des BS 7799 gewahlt.
Vielmehr spiegelt sich in der Ubernahme
dieses Modells, welches seinen Ursprung
im Qualitatsmanagement hat, ein konse-
quentes ProzelRdenken wieder.

11. September 2003

Die Phasen oder Aktivitdten des PDCA-

ZykKlus sind:

e PLAN: Aufbau des ISMS

e DO: Betrieb des ISMS

e CHECK: Uberwachung und Uberpri-
fung des ISMS

e ACT: Verbesserung des ISMS

PLAN

Die Planungsphase befal3t sich mit dem
Aufbau des ISMS. Zunachst ist der Um-
fang des ISMS zu bestimmen, also der
Gegenstand, der durch das ISMS betreut
wird. Fur das ISMS mul} eine ISMS-Politik
Aufschlufy Uber Zielsetzung, gesetzliche
Gebundenheiten, Risikomanagementkon-
text und Risikobewertungskriterien geben.

Es bedarf eines systematischen Risiko-
managementansatzes. Zu diesem Zweck
kdnnen hier der weit Uber Australien und
Neuseeland bekannt gewordene Standard
AS/NZS 4360:1999 oder auch der in UK
veroffentlichte Standard AIRMIC, ALARM,
IRM:2000 unterstutzend sein.

Anmerkung: Dieser Standard ist eine ge-
meinsame Entwicklung von dem Institute
of Risk Management (IRM), The Associa-
tion of Insurance and Risk Managers
(AIRMIC) und ALARM The National Forum
for Risk Management in the Public Sector.

Das Risikomanagement im Rahmen des
ISMS besteht aus sechs Schritten:

1. Risikoidentifikation
In diesem Schritt werden zunachst die
Gegenstande der Risikountersuchung
bestimmt und welchen Bedrohungen
diese unterliegen. Weiter sind die
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Schwachstellen, die durch die Bedro-
hungen betroffen sind, sowie die Be-
deutung der moglichen Schaden zu
identifizieren.

2. Risikobewertung
Die Risikobewertung untersucht typi-
scherweise zwei Parameter: die Wahr-
scheinlichkeit des Eintritts des Risikos
sowie die Auswirkung im Fall des Ein-
tritts des Risikos.
Die FMEA bietet einen dritten, sehr in-
teressanten Parameter. die Entdek-
kungswahrscheinlichkeit. Damit ist die
Wabhrscheinlichkeit gemeint, dal® der
Eintritt einer Bedrohung durch Entdek-
kungsmalinahmen erkannt wird, bevor
Auswirkungen grofieren Umfangs ein-
treten. Ein Beispiel flir Entdeckungs-
malinahmen sind zum Beispiel Viren-
scans oder Schwachstellentests im
Netzwerk.

3. Malnahmenidentifikation und -bewer-
tung
Es gibt verschiedene Moglichkeiten,
auf Risiken zu reagieren, darunter:
- MafRnahmen ergreifen
- Risiko akzeptieren
- Risiko umgehen
- Risiko auf Dritte Ubertragen

4. Steuerung der RisikomalRnahmen
ISO 17799 =zeigt eine Reihe von
Steuerungsbereichen auf, die aller-
dings nicht abschlielend sind. Die
Steuerung ist darzulegen und an Hand
der Ergebnisse der Risikobewertung
zu begrinden.

5. Statement of Applicability
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In dem Statement zur Anwendbarkeit
werden die in Ziffer 4 benannten
Steuerungen dokumentiert.

6. Managementfreigabe
Das Management mul} seine Zustim-
mung zur Implementierung des ISMS
geben. Die Verantwortlichkeit des
Management ist ein entscheidender
Aspekt fur den Erfolg des ISMS. (s.
dazu unten)

DO

Die DO-Phase befaldt sich mit der Umset-
zung der Planung. In dieser Phase kom-
men Tatigkeiten des Projektmanagements
zum Einsatz, um das ISMS aufzubauen.
Das sind unter anderem:

- Management der Planumsetzung

- Ressourcenmanagement

- Zeitmanagement

- Schulungsmanagement

CHECK

In der CHECK-Phase geht es um die
Uberwachung und Uberpriifung des ISMS.

1. Uberwachung
Die Uberwachung des laufenden Be-
triebs des ISMS beinhaltet das Aufspu-
ren von Verfahrensfehlern, die Uber-
wachung der ISMS-Aktivitaten, Sicher-
heitsverletzungen, Malnahmenverfol-
gung bei Sicherheitsverletzungen.

2. Uberprifung
Die Effektivitat des ISMS sollte regel-
mafRig im Rahmen eines Reviews
Uberprift werden. Gegenstand eines
solchen Reviews sind:
- Sicherheitspolitik und -ziele
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- Audits

- Vorkommnisse

- Verbesserungsvorschlage
- Feedback

3. Restrisiko

Das verbleibende und akzeptierte Risi-
ko ist regelmaRig in Hinblick auf die
Auswirkungen auf die Organisation,
die Technologie, die Geschéaftsziele
und -prozesse, identifizierte Bedrohun-
gen und externe Effekte wie die
Rechtslage oder die gesellschaftliche
Wahrnehmung zu Uberprifen.

ACT

Die ACT-Phase ist die Phase der Verbes-
serung. In dieser Phase werden kon-
tinuierlich Verbesserungen implementiert,
Korrektur- und Vorbeugungsmalinahmen
ergriffen, die Ergebnisse mit allen betrof-
fenen Parteien kommuniziert und disku-
tiert sowie die Umsetzung der Verbesse-
rungsmalfinahmen tberwacht.

Das Managementsteuerungs-
system

Das Managementsteuerungssystem um-

fafdt:

e die Dokumentlenkung

e das Audit

e das Review

o die Verantwortung des Managements

e Korrektur- und Vorbeugungsmalnah-
men

e die kontinuierliches Verbesserung

11. September 2003

Die Dokumentlenkung

Die Dokumentlenkung des ISMS ist iden-

tisch zu der des Qualitdtsmanagements.

Daher haben Organisationen, die eine

Dokumentlenkung entsprechend der ISO

9000:2000 implementiert haben, die An-

forderung von BS 7799-2, was das Ver-

fahren der Dokumentlenkung anbetrifft,

bereits erflllt. Die einzelnen Verfahrens-

schritte sind:

e Genehmigung der Dokumente vor
Herausgabe

e Uberprifung, Aktualisierung und er-
neute Genehmigung der Dokumente

e Versions- und Anderungskontrolle

e Verfugbarkeit der Dokumente, wo sie
bendtigt werden

e lesbare und identifizierbare Dokumen-
te

¢ |dentifikation externer Dokumente

e kontrollierte Verteilung der Dokumente

e Entfernung obsoleter Dokumente

¢ Identifikation obsoleter Dokumente,
falls diese wieder bendtigt werden.

BS 7799-2 nennt Dokumenttypen, die Be-

standteil des ISMS sein sollen:

e Statements der Sicherheitspolitik und
der Sicherheitsziele

e Umfang, Verfahren und Steuerungs-
maflnahmen des ISMS

¢ Risikobewertungsbericht

¢ Risikomalinahmenplan

e Verfahren zur effektiven Planung,
Durchfiihrung und Kontrolle des Infor-
mationssicherheitsprozesses

e Aufzeichnungen (s.u.)

e Statement of Applicability
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Lenkung der Aufzeichnungen
Aufzeichnungen mussen erstellt und als
Nachweis der Erfillung der Anforderungen
und des effektiven Ablaufs des ISMS
vorgehalten werden. Es gelten analog
wiederum die Anforderungen des Quali-
tatsmanagements.

Das Verfahren zur Lenkung der Aufzeich-
nungen mufd dokumentiert sein:

e |dentifikation

o Aufbewahrungsort

e Schutz

e Wiedererlangung

e Aufbewahrungsfrist

e Ablage

Das interne Audit

Das interne Audit spielt eine zentrale Rolle
bei dem Bestreben nach Aufrechterhal-
tung der Informationssicherheit und kon-
tinuierlicher Verbesserung. Audits sind
planmaRige Uberpriifungen der Einhaltung
sowie die effektive Umsetzung der festge-
schriebenen Verfahren. Dabei werden die
zuvor identifizierten Informationssicher-
heitsanforderungen auf ihre fortwahrende
Eignung gepruft. Die Ergebnisse von
Audits sind:
e aktuelle Mangel (vgl. unten: Korrektur-
maflnahmen)
e potentielle Mangel (vgl. unten: Vorbeu-
gungsmalinahmen)
e Verbesserungsmaoglichkeiten (vgl. un-
ten: kontinuierliche Verbesserung)

Die Auditaktivitdten umfassen:

o Definition der Auditziele

e Uberprifung der Dokumente
e Auditplanung
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e Auditdurchflihrung

e Auditergebnisbericht

e Abschlul} aller geplanten Auditaktivita-
ten

e Follow-Up-Audits bei Mangeln

Unternehmen, die ein funktionierendes
Qualitatsmanagementsystem unterhalten,
konnen die Auditfunktion des ISMS sehr
einfach mit dem des Qualitdtsmanage-
ments zusammenfihren.

Das Management Review

Analog dem Management Review des
Qualitdtsmanagements hat das Manage-
ment ein Review des ISMS durchzufihren,
um die fortlaufende Eignung und Effektivi-
tat des ISMS zu bestatigen.

Gegenstand des Reviews sind unter ande-
rem Audit- und Reviewergebnisse, Korrek-
tur- und Vorbeugungsmaflnahmen, Ver-
besserungsvorschlage, neue Techniken
und Verfahren.

Ergebnisse des Reviews sind die Korrek-
turen und Verbesserungen des ISMS so-
wie die notwendigen Ressourcenbereit-
stellungen.

Die Verantwortung des Manage-
ments

Ein sehr bedeutendes und haufig ver-
nachlassigtes Element des Management-
steuerungssystems ist die Verantwortung
des Managements. Sie erstreckt sich auf
drei Bereiche:

¢ das Management Commitment

e das Ressourcenmanagement
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e Schulung, Schaffung eines [S-Be-
wultsein und Kompetenzen

Management Commitment

Das Management Commitment ist wie in

anderen Managementsystemen einer der

kritischen Erfolgsfaktoren. Dem Manage-

ment kommen insbesondere die folgenden

Aufgaben zu:

e Entwicklung der Informationssicher-
heitspolitik

e Uberwachung der Entwicklung der In-
formationssicherheitsziele und der Pla-
nung

e Zuordnung von Aufgaben und Verant-
wortlichkeiten

¢ Kommunikation der Bedeutung der In-
formationssicherheit

e Bereitstellung der fur das ISMS not-
wendigen Ressourcen (s.u.)

e Entscheidung Uber Risikoakzeptanz

e Durchfuhrung von Management Re-
views

Ressourcenmanagement

Das Management ist verantwortlich, daf

ausreichend Ressourcen bereitgestellt

werden, um:

e das ISMS zu planen, durchzufiihren
und zu erhalten

e sicherzustellen, dal} die Verfahren des
ISMS in Einklang mit den Geschafts-
anforderungen stehen

e sicherzustellen, dald gesetzliche und
vertragliche Verpflichtungen eingehal-
ten werden

e sicherzustellen, dal3 die Informations-
sicherheit durch geeignete Steue-
rungsmalinahmen aufrecht erhalten
wird

11. September 2003

e Reviews durchzuflihren und entspre-
chend der Review-Ergebnisse Mal}-
nahmen zu ergreifen

e das ISMS kontinuierlich zu verbessern

Schulung, Schaffung eines IS-Bewul3tsein

und Kompetenzen

Das Management ist verantwortlich, dafl

das fur das ISMS verantwortliche Personal

ausreichend geschult ist. Konkret:

o die Feststellung der bendtigten Kom-
petenzen

e Durchfluihrung von Schulungen

e Bewertung der Effektivitat von Schu-
lungen

e Aufzeichnungen Uber Schulungen, Er-
fahrungen, Qualifikationen und Fahig-
keiten.

Korrektur- und Vorbeugungs-
mafnahmen

Interne Audits, aber auch andere interne
wie externe Quellen geben Aufschlul® Gber
die Funktionsfahigkeit des ISMS. Treten
Mangel auf, werden MalRnahmen eingelei-
tet, um die Mangel zu beseitigen und vor
allem auch um die Wiederholung eines
Mangels zu verhindern. In Hinblick auf das
Managementsystem sind zwei Mal3nah-
mentypen von Bedeutung: Korrekturmalf}-
nahmen und Vorbeugungsmalnahmen.

KorrekturmaRnahmen sind MaRnahmen,
die nach Eintritt eines Risikos bzw. eines
Mangels getroffen werden, um dem
Schaden zukunftig vorzubeugen.

Vorbeugungsmallnahmen dienen der
Antizipation von méglichen Mangeln oder
Risiken und sollen einen potentiellen
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Schaden verhindern, bevor Uberhaupt ein
konkreter Fall eingetreten ist.

Die kontinuierliche Verbesserung
des ISMS

ISO 9000:2000 wie BS 7799-2 benennen
neben den erwahnten Korrektur- und Vor-
beugungsmalnahmen noch die kontinu-
ierliche Verbesserung. Wahrend Korrek-
tur- und Vorbeugungsmalnahmen auf
konkret bestehende bzw. potentielle Man-
gel abzielen, gibt es weiter auch Mdglich-
keiten, ein mangelfreies, an sich funktio-
nierendes System in dessen Effektivitat
und Effizienz weiter zu verbessern.

Die kontinuierliche Suche nach Verbesse-
rungen ohne Fehler oder Mangel als
Grundlage ist fur ein erfolgreiches Ma-
nagementsystem von grof3er Bedeutung.
Es ist der Schritt vom reaktiven zum pro-
aktiven Management.

Die einzelnen Schritte der kontinuierlichen

Verbesserung sind:

¢ Identifikation moglicher Verbesse-
rungsbereiche

¢ Analyse und Begriindung der notwen-
digen Mal3nahmen

o Feststellung der Verflgbarkeit der
Ressourcen

o Entscheidung Uber die Umsetzung der
Verbesserung

¢ Implementierung der Verbesserung

e Messung des Einflusses auf die Orga-
nisation

e Diskussion der Ergebnisse im Ma-
nagement Review

e permanente Ausschau nach neuen
Verbesserungsmaglichkeiten
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SchluBfolgerungen

BS 7799-2 legt ein Informationssicher-
heitsmanagementsystem vor, welches es
bedarf, um Informationssicherheit, wie ISO
17799 sie bestimmt, zu gewahrleisten. Die
Nahe zu I1ISO 9000:2000 ist unibersehbar
und ein wichtiger Aspekt zur effizienten
Gestaltung des Systems.

BS 7799-2 ist flr Organisationen eine sehr
wichtige Erganzung, da dieser Standard
fur eine Einordnung der Informationssi-
cherheitsmafRnahmen in ein Management-
system sorgt. Ein solches Management-
system ist eine Grundvoraussetzung flr
Erfolg bei der Informationssicherheit.

Im Gegensatz zu ISO 17799 bietet BS
7799-2 Organisationen zudem die Mdg-
lichkeit, sich das ISMS zertifizieren zu las-
sen und somit den eigenen Einsatz fir In-
formationssicherheit zu kommunizieren.
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